POLITICA DI CYBERSICUREZZA AZIENDALE

1. Finalita del documento

La sicurezza informatica ¢ una priorita fondamentale per AISA Impianti S.p.A. Questa politica
stabilisce I'impegno dell’Azienda ad adottare un “Modello di Cybersicurezza”, finalizzato a
proteggere i sistemi informatici aziendali, nonché le informazioni in essi contenute, da minacce
interne ed esterne. Nello sviluppo del modello aziendale, AISA Impianti S.p.A. identifica la
Direttiva UE 2022/2555 “NIS 2”, recepita dalla legislazione nazionale con il D.Lgs. 138/2024, il
Reg. UE 679/2016 (GDPR), recepito dalla legislazione nazionale con il D.Lgs. 101/2018, il D. Lgs.
N°196/2003 e lo standard volontario internazionale ISO/IEC 27001:2024 come framework
normativo di riferimento a cui adempiere.

La presente politica definisce in modo organico come 1’organizzazione si prepara, previene e
reagisce agli incidenti che possono compromettere 1’operativita, la sicurezza delle informazioni, la
continuita dei servizi o D’affidabilita dell’infrastruttura. 11 documento stabilisce principi,
responsabilita e modalita operative utili a garantire una risposta tempestiva e coordinata,
assicurando la disponibilita dei servizi essenziali e una corretta gestione delle comunicazioni
interne ed esterne. La politica costituisce inoltre uno strumento di riferimento per il personale, i
fornitori e 1 consulenti, garantendo uniformita di comportamento e conformita ai requisiti
normativi.

L’adozione di un’efficace “Modello di Cybersicurezza” persegue i seguenti obiettivi generali:

o garantire la riservatezza, 1’integrita e la disponibilita dei dati e delle informazioni aziendali,
proteggendoli da accessi non autorizzati, modifiche, divulgazioni o distruzioni;

e assicurare la continuitd operativa, minimizzando 1 rischi legati alla Cybersecurity,
affrontando con rapidita, efficacia e scrupolo emergenze o incidenti che possano verificarsi
nello svolgimento delle attivita;

e monitorare e controllare gli accessi (fisici e logici) alle applicazioni,

o migliorare la capacita di ridurre la vulnerabilita dei propri asset aziendali identificando in
modo periodico e sistematico le minacce incombenti sui dati, valutandone le esposizioni ai
rischi e provvedendo ad attuare idonee azioni di mitigazione;

o conformarsi alle normative e agli standard di sicurezza informatica applicabili;

o incoraggiare la diffusione della cultura e della sensibilizzazione alla sicurezza e protezione
dei dati e delle informazioni tra i propri dipendenti, collaboratori, partner e terze parti in
merito ai loro ruoli e responsabilita;

o contribuire a incrementare il livello nazionale e comunitario di cybersecurity, a tutela della
societa e del mercato.

2. Ambito di applicazione

La politica si applica a qualunque evento imprevisto che possa generare conseguenze rilevanti per
le persone, i dati trattati e i servizi erogati dall’organizzazione. Include incidenti informatici, fisici,
ambientali, guasti infrastrutturali e near miss. La politica si applica a tutti i dipendenti,
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collaboratori, fornitori e terze parti che accedono ai sistemi informatici e alle informazioni aziendali
di AISA Impianti S.p.A., nonché quando le loro attivitd hanno impatto sui sistemi o sui dati
dell’organizzazione.

3. Principi di cybersicurezza.
AISA Impianti S.p.A. si impegna ad adottare misure tecniche, operative e organizzative adeguate
e proporzionate per gestire i rischi posti alla sicurezza dei sistemi informatici e di rete, utilizzati
nella propria attivita o nella fornitura dei propri servizi, nonché per prevenire o ridurre al minimo
I’impatto degli incidenti per 1 destinatari dei propri servizi. Le misure adottate sono basate su un
approccio multirischio, mirato a proteggere i sistemi IT, e comprendono:

o politiche di analisi dei rischi e di sicurezza dei sistemi informatici;

e piani di gestione degli incidenti e condivisione delle informazioni sulle minacce;

e piani di continuita operativa e di gestione della crisi conseguenti a incidenti.
La gestione degli incidenti si basa sui principi di tempestivita, accuratezza, proporzionalita e
tracciabilita al fine di assicurare rilevazione rapida, classificazione degli incidenti, escalation verso
le funzioni competenti, coordinamento tra personale tecnico, direzione e Referente CSIRT,
applicazione del principio di 'need to know' e documentazione completa di ogni fase.

4. Gestione operativa dell’incidente

AISA Impianti S.p.A. si impegna a gestire qualsiasi evento rilevante o incidente in diverse fasi
secondo le seguenti fasi: individuazione, analisi preliminare, attivazione del processo di risposta,
contenimento, ripristino e chiusura. Ogni fase deve prevedere responsabilita definite e procedure
atte a mitigare gli impatti e riportare 1 servizi alla normale operativita.

5. Responsabilita, comunicazione e coordinamento
Per I’adozione di un’efficace “Modello di Cybersicurezza” ¢ essenziale che le responsabilita siano

identificate in maniera chiara e univoca e che le comunicazioni siano tempestive, accurate e
coerenti. L’Organo Amministrativo e la Direzione Aziendale esercitano il potere decisionale in
ambito di Cybersicurezza, assegnano ruoli e responsabilita, approvano le misure di sicurezza,
sovrintendono e vigilano sulla loro attuazione. Il personale IT si occupa dell’implementazione,
monitoraggio e aggiornamento delle misure di sicurezza informatiche. I dipendenti sono tenuti a
seguire le politiche, le procedure e le regole di sicurezza, devono partecipare alla formazione sulla
sicurezza informatica e sono chiamati a segnalare tempestivamente eventuali eventi rilevanti o
incidenti. Fornitori e terze parti devono rispettare gli stessi standard di sicurezza applicabili ai
dipendenti interni e garantire adeguate misure di protezione. La comunicazione interna informa il
personale sulle misure da adottare; quella esterna ¢ affidata a figure autorizzate. Il Referente CSIRT
coordina le comunicazioni verso lo CSIRT Italia e assicura la conformita agli obblighi normativi.
AISA Impianti S.p.A. si impegna a fornire regolare formazione e aggiornamenti sulla sicurezza
informatica a tutti i dipendenti, per assicurare la consapevolezza e la comprensione delle migliori
pratiche di Cybersicurezza.
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Arezzo, 23/04/2026
Prot. 2305
11 Presidente
(Giacomo ici)
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6. Ripristino e continuita operativa

AISA Impianti S.p.A. si impegna ad assicurare procedure di ripristino mediante attivita tecniche
e organizzative che riportino tempestivamente i servizi alla normalita, inclusi test, verifiche e
monitoraggio rafforzato. Le misure correttive individuate devono essere documentate e integrate
nei piani interni di sicurezza.

7. Revisione della politica e miglioramento continuo

Ogni incidente deve essere registrato dettagliatamente, includendo modalita di scoperta,
cronologia, impatto, azioni intraprese e risultati. L’analisi degli incidenti alimenta il miglioramento
continuo, aggiornando procedure, formazione e processi interni. L’applicazione della presente
politica sara regolarmente monitorata ed eventualmente integrata, in caso di variazioni significative
nelle minacce informatiche o nei requisiti normativi. AISA Impianti S.p.A. ¢ pertanto impegnata
al miglioramento continuo del proprio Modello di Cybersicurezza, per proteggere le proprie risorse,
consolidare la fiducia degli stakeholders e contribuire allo sviluppo, alla sicurezza ed al progresso
della societa.
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